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INTRODUZIONE
1.1. Scopo della policy.

Questa policy si applica a tutti i membri della comunita scolastica che hanno accesso o che sono utenti
dei sistemi informatici della scuola.

In particolare essa viene redatta per regolare il comportamento della componente studentesca dentro
le aule scolastiche e per sensibilizzarli all'adozione di buone pratiche quando sono fuori dalla scuola e
autorizza i membri del personale docente a erogare sanzioni disciplinari per comportamenti
inappropriati avvenuti all'interno dell'istituzione scolastica. Questo & il caso degli episodi di
cyberbullismo come di altri fenomeni di cui si tratta nella presente politica, che possono avvenire al di
fuori della scuola, ma che sono legati alla frequentazione della stessa.

L'stituto Comprensivo IC Leopardi accoglie minori “nativi digitali” che fin dall'infanzia sono esposti a
rischi di cui sono inconsapevoli, pertanto la scuola attua parallelamente attivita di prevenzione,
controllo e formazione di allieve, allievi e famiglie allo scopo di ridurre al minimo 1'occorrenza di atti
che non solo creano disagio nella comunita scolastica, ma possono configurarsi come reati.

La scuola opera in stretto collegamento con le forze dell'ordine, con la Procura della Repubblica, con
istituzioni del settore educativo, per mettere in campo strategie di prevenzione al cyber-bullismo e
interventi di recupero nel caso in cui vengano individuati tali fenomeni, informando i genitori/tutori e
chiedendo la loro collaborazione anche qualora gli episodi si siano verificati al di fuori delle attivita

didattiche.

1.2. Ruoli e responsabilita (che cosa ci si aspetta da tutti gli attori della
comunita scolastica).

Dirigente Scolastico
E responsabile della presentazione -entro la fine dell'a.s. 2017/2018- di questo documento

all'attenzione del Consiglio di Istituto e al Collegio dei Docenti; deve anche valutare |'efficacia della
politica e monitorarne/indirizzarne l'attuazione, anche in collaborazione con personale scolastico, enti
locali e stakeholder territoriali. A tale scopo necessita di ricevere tempestive informazioni sulle
violazioni al presente regolamento o eventuali problemi attualmente non noti dal corpo docente o dal

personale ATA che ne vengano a conoscenza.

Animatore digitale

Cura la redazione e la revisione annuale della policy sulla base delle osservazioni ricevute da tutti i

soggetti interessati; ne assicura la massima diffusione dentro la comunita scolastica in tutte le sue
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componenti (docenti/ata, genitori e studenti), mediante pubblicazione sul sito della scuola. Si
relaziona con la ditta che gestisce l'assistenza tecnico-informatica per definire le misure di sicurezza
informatica piu opportune; riferisce al Dirigente Scolastico situazioni o problemi di particolare
rilevanza su cuiintervenire.

Personale docente, con particolare riferimento ai Coordinatori dei Consigli di Classe

Le insegnanti/gli insegnanti sono tenuti ad assicurare di:

avere adeguata consapevolezza circa le questioni di sicurezza informatica e la politica dell'Istituto e
relative buone pratiche;

aver letto, compreso e sottoscritto la presente policy;

segnalare qualsiasi abuso, anche sospetto, al Dirigente Scolastico o all'animatore digitale per le
opportune indagini / azioni / sanzioni;

mantenere tutte le comunicazioni digitali con alunne/alunni e genitori/tutori a livello professionale e
realizzarle esclusivamente con sistemi ufficiali scolastici;

integrare i problemi di sicurezza informatica in tutti gli aspetti del curricolo di studi e in altre attivita
extracurricolari;

far comprendere e mettere in pratica alla componente studentesca le regole di comportamento relative
alla sicurezza informatica;

far nascere nella componente studentesca una buona cognizione della proprieta del software e delle
normative sul diritto d'autore nonché di far comprendere la necessita di effettuare ricerche sul web e
la relativa estrazione di documenti evitando il plagio o l'illecita diffusione di dati personali;

controllare 1'uso delle tecnologie digitali, dispositivi mobili, macchine fotografiche ecc. nelle lezioni e

nelle altre attivita scolastiche che ne prevedono la necessita a scopi didattici;
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guidare la navigazione di studentesse e studenti, nelle lezioni in cui l'uso di Internet e pianificato, verso

siti controllati come idonei per il loro uso, onde evitare di incontrare materialiinadatti

Personale ATA

Il personale ATA é tenuto ad assicurare di:

avere adeguata consapevolezza circa le questioni di sicurezza informatica e la politica dell'Istituto e
relative buone pratiche;

aver letto, compreso e sottoscritto la presente policy;

segnalare qualsiasi abuso, anche sospetto, al Dirigente Scolastico o all'animatore digitale per le
opportune indagini / azioni / sanzioni;

mantenere tutte le comunicazioni digitali con alunne/alunni e genitori/tutori a livello professionale e

realizzarle esclusivamente con sistemi ufficiali scolastici;

Componente studentesca

Le alunne/gli alunni sono responsabili per 1'utilizzo corretto dei sistemi informatici e della tecnologia
digitale in accordo con i termini previsti da questa policy. In particolare sono tenuti a:

non utilizzare dispositivi personali durante le attivita didattiche se non espressamente consentito dal
personale docente:

avere una buona comprensione delle possibilita di ricerca sul web e della necessita di evitare il plagio,
rispettare le normative sul diritto d'autore, non diffondere dati personali;

comprendere l'importanza della segnalazione di ogni abuso, uso improprio o accesso a materiali
inappropriati e conoscere il protocollo per tali segnalazioni;

conoscere e comprendere le politiche sull'uso di dispositivi mobili e di macchine fotografiche digitali;
capire le politiche di utilizzo delle immagini ed essere consapevoli del significato e della gravita del
cyber-bullismo.

capire 'importanza di adottare buone pratiche di sicurezza informatica in tutti i momenti della vita, a
tutela dell'incolumita propria e altrui e per evitare di perpetrare reati punibili sia a livello scolastico sia

da parte della magistratura.

Genitori

Genitori e tutori svolgono un ruolo cruciale nel garantire che i loro figli comprendano la

necessita di utilizzare i dispositivi Internet e mobili in modo appropriato. La scuola cogliera ogni
occasione per sensibilizzare i genitori circa questi problemi attraverso incontri con la Polizia

municipale ed altri esperti o educatori, circolari, sito web e altre comunicazioni telematiche,
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informazioni su campagne di sicurezza promosse da altre istituzioni o su convegni dedicati a questo
tema. I genitori saranno incoraggiati a sostenere la scuola nel promuovere le buone pratiche di esafety
e a seguire le linee guida sull'uso appropriato di:

immagini digitali e video registrati in occasione di eventi scolastici, anche al di fuori delle aule

accesso alle sezioni del sito dedicate ai genitori, con particolare riguardo al registro elettronico;

dispositivi personali dei loro figli nella scuola (dove cio e consentito).

1.3. Condivisione e comunicazione della policy all'interacomunita
scolastica.

Per evitare che l'adozione di questa policy rappresenti un mero atto formale, I'Istituto si impegna a
prendere spunto da essa come base di partenza per una serie di azioni e iniziative. A partire dalla
pubblicazione sul sito della scuola, si possono ipotizzare per esempio:

Per il corpo docente:

discussione collegiale sui contenuti, sulle pratiche indicate e su come inserire nel curricolo le
tematiche di interesse della policy;

un confronto collegiale, su base annuale, circa la necessita di apportare modifiche e miglioramenti alla
policy vigente;

elaborazione di protocolli condivisi di intervento.

Per la componente studentesca:

la discussione in classe della policy nei primi giorni di scuola, con particolare riguardo al protocollo di
accoglienza per le nuove classi prime;

I'inserimento di un estratto di questo documento nel diario scolastico e in particolare dei
comportamenti da attuare in caso di bisogno.

Per i genitori:

I'organizzazione di incontri di sensibilizzazione sul tema della sicurezza informatica e di informazione

circai comportamenti da monitorare o da evitare.

1.4. Gestione delle infrazioni della policy.
Le infrazioni alla policy possono essere rilevate da docenti/ATA nell'esercizio delle proprie funzioni

oppure possono essere segnalate da alunni e genitori a docenti/ATA.
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Qualora esse si configurino come vero e proprio reato, occorre darne tempestiva segnalazione al
Dirigente Scolastico per gli adempimenti del caso. Infatti & bene ricordare a tutti che nel momento in cui
un qualunque attore della comunita scolastica venga a conoscenza di un reato

perseguibile d'ufficio, & fatto obbligo di denuncia (ex art. 331 del codice di procedura penale).
L'omissione di denuncia costituisce reato (art. 361). I reati che, in ambiente scolastico, possono essere
riferiti all'ambito digitale e commessi per via telematica sono tra gli altri:

Minaccia, in particolare, se la minaccia é grave, per tale reato si procede d'ufficio (art. 612 codice
penale);

Induzione alla prostituzione minorile (art. 600bis);

Pedopornografia (art. 600ter);

Corruzione di minorenne (art. 609quinquies).

Per i reati sessuali la magistratura di norma procede su querela di parte; tuttavia nei casi piu gravi si
persegue d'ufficio e in genere i reati verso le/i minori sono tra quelli per i quali si procede d'ufficio.

Nel caso in cui le infrazioni della policy violino norme previste dal Regolamento di Istituto si procede
secondo quanto previsto dal Regolamento stesso; qualora le infrazioni riguardino l'opportunita di certi
comportamenti o la convivenza civile, la scuola eroga delle sanzioni secondo il principio della
sensibilizzazione e del risarcimento dell'eventuale danno provocato, in uno spirito di recupero e
rieducazione.

La realizzazione di quanto esposto e supportata dalla partecipazione dell'lstituto Comprensivo G.
Leopardi di Torre Annunziata al progetto di Educazione alla legalita, i cui attori sono, oltre alle scuole, la

Polizia di Stato

1.5. Integrazione della policy con Regolamenti esistenti.
La presente policy e allegata in appendice al Regolamento di Istituto.

2. FORMAZIONE E CURRICOLO
2.1 Curricolo sulle competenze digitali per la componente studentesca.

Le TIC e Internet sono un elemento essenziale nella vita del XXI secolo. La scuola ha il dovere di fornire
alla componente studentesca l'accesso a questi strumenti come parte della loro esperienza di
apprendimento e di far maturare in loro le competenze per una proficua cittadinanza digitale. L'uso
delle TIC va inserito pertanto nel curricolo sia a livello disciplinare sia a livello interdisciplinare.

In particolare il curricolo dovra essere strutturato per prevedere di:

insegnare cio che € accettabile nell'utilizzo di Internet e cio che & vietato, fornendo strumenti per

1'utilizzo efficace di Internet e la conoscenza delle conseguenze delle violazioni;
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> mostrare come produrre, pubblicare e presentare contenuti digitali in modo appropriato, sia in

4

ambienti privati sia per un pubblico piu vasto;

insegnare la valutazione dei contenuti Internet;

impiegare materiali prelevati da Internet a scopi didattici conformemente al dirittod'autore;
rendere alunne e alunni criticamente consapevoli dei materiali che si leggono sul web allo scopo di
vagliare le informazioni prima di accettarne la fondatezza, la coerenza, le origini;

mostrare la segnalazione di contenuti Internet sgradevoli o illegali.

2.2 Formazione del corpo docente sull’utilizzo e l'integrazione delle TIC
nella didattica.

2.3 Formazione dei docenti sull’utilizzo consapevole e sicuro di Internet e
delle tecnologie digitali.

La formazione del corpo docente verra organizzata su due livelli: interno ed esterno. A livello interno,
nel PTOF si prevede che una parte della formazione in servizio obbligatoria ai sensi della L. 107/2015
sia dedicata proprio all'uso e all'inserimento delle TIC nella didattica e ai temi informatici in generale.
Tale formazione é svolta da docenti dell'lstituto che fanno parte del team digitale, per cui il MIUR
prevede opportuni percorsi la cui ricaduta viene annualmente tarata secondo le esigenze formulate dal
Collegio Docenti, ed & improntata alla condivisione di esperienze significative e di buone pratiche.

Per quanto riguarda la formazione esterna, la scuola assicura tempestiva e capillare informazione su
corsi, convegni e seminari che riguardino tali argomenti, cercando altresi di agevolare il personale che
intenda parteciparvi. Infine la scuola puo aderire a progetti appositi di formazione presentati da enti e

associazioni, come gia avvenuto in passato.

3. GESTIONE DELLINFRASTRUTTURA E DELLA STRUMENTAZIONE ICT
DELLA SCUOLA.

3.1 Accesso ad internet: filtri, antivirus e sulla navigazione.
Il nostro Istituto prevede di configurare un nuovo e piu aggiornato proxy server per monitorare il

traffico web e per bloccare 1'accesso a siti inappropriati a un contesto scolastico.
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Occorre, inoltre, sensibilizzare tutta la comunita scolastica sull'opportunita di mantenere aggiornati gli
antivirus installati sulle macchine personali e controllare i dispositivi di archiviazione esterna che
vengano collegati al proprio pc.

Nei laboratori destinati agli allievi della Scuola il sistema operativo installato ¢ Windows 10 mentre il
pacchetto Office utilizzato ¢ Apache OpenOffice, una suite completa, rilasciata con una licenza libera e
Open Source che ne consente la distribuzione gratuita. Legge e scrive file nei formati utilizzati dai
prodotti piu diffusi sul mercato e, a garanzia della futura accessibilita dei dati, nel formato
OpenDocument, standard [SO. Consente inoltre l'esportazione in formato PDFE
Scopo della suddetta scelta ¢ quello di ridurre al minimo i costi delle licenze acquistate dalla scuola,

formare gli allievi all'uso di prodotti open source, fornire una maggiore protezione da infezioni di virus.

3.2 Gestione accessi.
L'Istituto attualmente € dotato di una rete wi-fi destinata all’ utilizzo didattico da parte del corpo

docente. Le password sono due, una per plesso ma la scuola sta valutando l'ipotesi di assegnare una
password per ciascun utente allo scopo di monitorare meglio eventuali usi impropri e di estendere il
servizio.

In particolare I'Istituto intende mantenere un log corrente sull'uso dei sistemi della scuola per la
verifica di eventuali violazioni della policy, oltre che delle leggi vigenti, da parte di chiunque abbia
accesso a essi. Ciascun utente connesso alla rete dovra: rispettare il presente regolamento e la
legislazione vigente succitata, tutelare la propria privacy, quella degli altri utenti adulti e degli alunni al
fine di non divulgare notizie private contenute nelle documentazioni elettroniche cui ha accesso e
rispettare la cosiddetta netiquette (insieme di regole, comunemente accettate e seguite da quanti
utilizzano Internet e i servizi di rete, che disciplinano il comportamento di un utente nel rapportarsi agli
altri utenti attraverso risorse come wiki, newsgroup, mailing list, forum, blog o e-mail).

[ genitori saranno invitati a firmare e restituire un modulo di consenso. La componente studentesca
dovra impegnarsi a rispettare le norme di buon utilizzo che la scuola si impegna a redigere e a

divulgare prima che sia concesso l'accesso a Internet.

3.3 Le nostre App per la comunicazione: Telegram e “Avvisi Scuola”
L'Istituto utilizza un canale Telegram per informare in tempo reale tutti I docenti e personale Ata delle Circolari e

degli avvisi pubblicati sul sito istituzionale mentre IApp Awvisi Scuola é aperta anche ai genitori e consente loro di

essere sempre aggiornati e parte integrante della comunita scolastica.
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3.4 Sito web della scuola.
I dati di contatto sul sito web devono essere: indirizzo della scuola, e-mail, numero di

telefono e Pagina Facebook. Il sito prevede un'area pubblica per le informazioni che non comportano la
diffusione di dati personali o riservati, in cui sono reperibili le informazioni sulla vita scolastica,
iniziative e scadenze ministeriali, avvisi di carattere generale, e un'area riservata accessibile solo dopo
autenticazione.

Il personale che é in possesso delle credenziali per la gestione dei contenuti sul portale si assumera la
responsabilita editoriale di garantire che il contenuto inserito sia accurato e appropriato.

Social network e registro elettronico.
La scuola é in grado di controllare I'accesso ai siti di social networking attraverso i log del proxy server;

nella pratica didattica si cerca di educare la componente studentesca al loro uso sicuro. Per esempio a
ogni utente sara consigliato di non fornire mai dati personali di alcun tipo che possano identificare con
precisione le persone e la loro residenza o ubicazione.

La componente studentesca non deve pubblicare senza permesso foto personali proprie o altrui su
qualsiasi spazio di social network previsto nella piattaforma di apprendimento scolastico.
Alunne/alunni, genitori e personale docente/ATA saranno informati sull'uso sicuro degli spazi di social
network e sulle conseguenze legali di ogni uso improprio.

La gestione della Pagina Facebook dell'Istituto & consentita al Dirigente Scolastico e al Team Digitale.
Tutte le pubblicazioni della pagina sono coperte da autorizzazioni e consensi dei genitori o tutor

Codice Civile - Art. 316

Ogni famiglia riceve le credenziali per 1'accesso riservato al registro elettronico, in cui il corpo docente
e tenuto a registrare assenze, valutazioni, note e osservazioni. L'uso del registro elettronico e spiegato
alle famiglie nel corso del primo consiglio di classe dell'anno scolastico e la pubblicazione delle
informazioni attraverso tale strumento assolve I'obbligo di comunicare prontamente ed efficacemente
ogni evento riguardante 1'alunno/a. Coloro che non possono accedere a Internet e di conseguenza non
possono consultare il registro elettronico sono pregati di darne segnalazione al coordinatore del

consiglio di classe, che verifichera la trascrizione delle comunicazioni sul diario e la firma dei genitori.

3.6 Protezione dei dati personali.
Si fa riferimento a tutto quanto previsto dal Decreto legislativo 30 giugno 2003, n. 196 (c. d. Codice

della Privacy). Tuttavia, si possono individuare al riguardo alcune linee guida di e-safety:
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il personale non deve condividere numeri di telefono personali o indirizzi di posta elettronica privati
con la componente studentesca e con i genitori. Un telefono o una e-mail della scuola sara fornito al
personale cui e richiesto il contatto con la componente studentesca o con igenitori.

Le fotografie o i video da pubblicare sul sito che includano allieve e allievi saranno selezionati con
cura e non permetteranno a singoli di essere chiaramente identificati a meno che non si tratti di
eventi particolari per cui le famiglie potranno concedere opportuna autorizzazione. La scuola

cerchera di utilizzare fotografie o video di gruppo piuttosto che foto integrali di singoli.

[ nomi completi di alunne e alunni saranno evitati sul sito web come pure sulla Pagina Facebook in
particolare se in associazione con le loro fotografie.

All'atto dell'iscrizione e richiesto alle famiglie di firmare un'autorizzazione scritta per consentire
1'uso didattico di immagini e video delle/dei minori secondo i principi sopra indicati.

Ogni caso particolare sara preso in considerazione per stabilire 'opportunita di pubblicare dati

personali e sara presentata apposita richiesta circostanziata che varra solo per lo specifico evento.

4. STRUMENTAZIONE PERSONALE

4.1 Per la componente studentesca.
[ telefoni cellulari, i tablet e le relative fotocamere e registratori vocali non verranno utilizzati durante

le lezioni scolastiche se non all'interno di attivita didattiche espressamente programmate dal corpo
docente. Nella scuola primaria si chiede alle famiglie di non lasciare tali dispositivi ad alunne e alunni;
nella scuola secondaria di primo grado all'ingresso in aula, dopo 1'appello, la componente studentesca
deposita telefoni e altri dispositivi dentro un armadietto appositamente collocato in classe, la cui chiave
e in custodia al corpo docente che si alterna durante le lezioni.

Individui con disturbi specifici di apprendimento, previa consultazione con il Consiglio di Classe,
concorderanno le modalita di impiego di strumenti compensativi quali tablet e computer portatili e le
modalita di custodia nell'armadietto della classe.

Nel caso in cui debbano comunicare con la famiglia durante I'orario scolastico, alunne e alunni possono
usare gratuitamente la linea fissa della scuola rivolgendosi a un operatore; allo stesso modo le famiglie
devono chiamare il centralino della scuola se hanno assoluta necessita di parlare con i propri figli. Si

raccomanda di ridurre tali comunicazioni a casi di inderogabile necessita e urgenza.

4.2 Per il personale docente/ATA.

\

Il personale preferira, quando cio € possibile, I'impiego della strumentazione fornita dalla scuola
rispetto a quella personale (portatili, pc fissi, ...); le infrastrutture e gli apparati della scuola non vanno

utilizzati per
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scopi personali. Telefoni cellulari, tablet, fotocamere e altri strumenti di registrazione audio/video non
devono essere impiegati durante le lezioni scolastiche se nonall'interno di attivita didattiche
espressamente programmate.

La password di accesso alla rete wi-Fi va custodita con cura e per nessuna ragione deve essere divulgata
a chi non ha titolo per utilizzarla (studenti, genitori, operatori esterni). L'uso improprio della rete &
contestato al titolare delle credenziali con cui € avvenuta la comunicazione.

Qualora si utilizzino a scuola dispositivi di archiviazione esterna di proprieta personale (chiavette usb,
dischi fissi portatili) & bene controllare preventivamente che essi siano esenti da virus per evitare di
danneggiare le attrezzature comuni.

\

Durante l'attivita didattica € opportuno che ogni insegnante: - dia chiare indicazioni sul corretto
utilizzo della rete (Internet, piattaforma studenti ecc.), condividendo con gli studenti la netiquette e
indicandone le regole; - si assuma la responsabilita di segnalare prontamente eventuali
malfunzionamenti o danneggiamenti al tecnico informatico; - non salvi sulla memoria locale della
postazione di classe file contenenti dati personali e/o sensibili e proponga agli alunni attivita di ricerca
di informazioni in rete fornendo opportunamente loro indirizzi dei siti e/o parole chiave per la ricerca

cui fareriferimento.

4.3 Utilizzo del laboratorio di informatica e delle postazioni di lavoro
Disposizioni sull’uso del laboratorio

1. Le apparecchiature presenti nella scuola sono patrimonio comune, quindi, vanno utilizzate con il
massimo rispetto.

2. I laboratori informatici e le postazioni informatiche dell'istituto possono essere utilizzati
esclusivamente per attivita di insegnamento, funzionali all'insegnamento e di formazione del
personale docente e non docente.

3. Quando un insegnante, da solo o in classe, usufruisce del laboratorio deve obbligatoriamente
registrare il proprio nome e I'eventuale classe nell’apposito registro delle presenze di laboratorio,
indicando l'orario di ingresso, quello di uscita e motivazione dell’'uso delle postazioni informatiche.
Questo allo scopo di poter risalire alle cause di eventuali inconvenienti o danneggiamenti e per
comprovare 'effettivo utilizzo dell’aula.

4. Lingresso degli allievi nei laboratori e consentito solo in presenza dell'insegnante.

5. Il docente accompagnatore é responsabile del corretto uso didattico di hardware e software.
6. Nei laboratori € vietato utilizzare CD personali o altri dispositivi se non dopo opportuno controllo
con sistema di antivirus aggiornato.
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7. All'uscita dal laboratorio sara cura di chi lo ha utilizzato lasciare il locale in ordine e le macchine
spente correttamente

8. In caso di malfunzionamento o guasto dei computer bisogna darne tempestiva segnalazione al
responsabile del laboratorio.

9. L'accesso a Internet e consentito al personale docente e non docente solo ad esclusivo uso
didattico e/o di formazione e alle classi accompagnate e sotto la responsabilita di un insegnante.
10.11 Responsabile di laboratorio che verifichi un uso del laboratorio contrario a disposizioni di legge

o del regolamento interno deve darne comunicazione per iscritto al Dirigente Scolastico.

5. PREVENZIONE, RILEVAZIONE E GESTIONE DEI CASI

Le misure di prevenzione comprendono l'integrazione nel curricolo dei temi legati al corretto utilizzo
delle TIC e di Internet: la progettazione di unita didattiche specifiche deve essere pianificata a livello di
dipartimenti disciplinari, garantendo un intervento su ogni classe, anche con docenti non titolari della
classe. Si demanda ai settori disciplinari la scelta dei settori su cui focalizzare la formazione: a titolo di
esempio il dipartimento letterario si puo soffermare in particolare sugli aspetti legati all'affettivita, alla
socializzazione e alla cittadinanza, quello tecnologico-scientifico-matematico sulle questioni tecniche e

legate alla salute, quello di arte/musica sulla tutela del diritto d'autore, ...

La scuola si avvale della collaborazione di enti e associazioni per realizzare incontri rivolti alla
componente studentesca e alle famiglie con l'intento di fornire ogni elemento utile alla prevenzione e
alla gestione dei problemi relativi alla sicurezza informatica; le famiglie sono invitate a proporre
tematiche di particolare interesse su cui la scuola focalizzera il proprio intervento.

La rilevazione dei casi & compito dell'intera comunita educante, secondo la sensibilita di ciascuno e la
presenza in particolari momenti o contesti. A partire dalla corretta formazione e

sensibilizzazione di tutti gli adulti coinvolti, docenti e personale ATA sono invitati a essere confidenti e
custodi, diretti o indiretti, di cid che le ragazze e i ragazzi vivono: si raccomanda di evitare ogni
atteggiamento accusatorio o intimidatorio per riuscire a ricevere dai minori piu fragili segnalazioni e
confidenze circa situazioni problematiche vissute.

Le/gli insegnanti in particolare sono chiamati a essere anche torre di avvistamento, spazio di
avamposto privilegiato delle problematiche, dei rischi, dei pericoli che bambine, bambini e adolescenti
possono vivere e affrontare ogni giorno. Accorgersi tempestivamente di quanto accade e compiere

azioni
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immediate di contrasto verso gli atti inopportuni -quando non illegali- diviene fondamentale per poter
evitare conseguenze a lungo termine che possano pregiudicare il benessere e una crescita armonica
dei soggetti coinvolti.

La gestione dei casi rilevati va differenziata a seconda della loro gravita; fermo restando che ¢&
opportuna la condivisione a livello di Consiglio di Classe di ogni episodio rilevato, anche minimo, alcuni
avvenimenti possono essere affrontati e risolti con la discussione collettiva in classe. Altri casi ancora
possono essere affrontati convocando genitori e alunno/a per riflettere insieme su quanto accaduto e
come rimediare. Nei casi piu gravi e in ogni ipotesi di reato occorre valutare tempestivamente con il
Dirigente Scolastico come intervenire.

PREVENZIONE, RILEVAZIONE E GESTIONE

RISCHI AZIONI

Adescamento online Sensibilizzazione sull'esistenza di individui che usano la rete
(grooming) per instaurare relazioni, virtuali o reali, con minorenni e per
indurli alla prostituzione. Qualora si venga a conoscenza di
casi simili, occorre valutarne la fondatezza e avvisare il

Dirigente Scolastico per l'intervento delle forze dell'ordine.

Cyberbullismo Campagne di sensibilizzazione e informazione anche con
l'ausilio di progetti e realta esterni. I casi possono essere
molto variegati, variando dal semplice scherzo di cattivo
gusto via sms/Whatsapp a vere e proprie minacce verbali e
fisiche, che costituiscono reato.

Occorre confrontarsi con il Dirigente Scolastico sulle azioni
da intraprendere.

Dipendenza da Internet Informazioni sul fatto che cio puo rappresentare una vera e
videogiochi, shopping o propria patologia che compromette la salute e le relazioni
gambling online, ... sociali e che in taluni casi (per es. uso della carta di credito a
insaputa di altri) rappresenta un vero e proprio illecito
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Esposizione a contenuti
pornografici, violenti,
razzisti

Verso i genitori: informazione circa le possibilita di attivare
forme di controllo parentale della navigazione e
sensibilizzazione sulla necessita di monitorare I'esperienza
online dei propri figli. Verso la componente studentesca:
inserimento nel curricolo di temi legati alla affidabilita delle
fonti online, all'interculturalita e al rispetto delle diversita.
Qualora si venga a conoscenza di casi simili, occorre
convocare i genitori per richiamarli a un maggiore controllo
sulla fruizione di Internet da parte dei propri figli e/o sulla
necessita di non usufruirne in presenza degli stessi.

Sexting e
pedopornografia.

Verso i genitori: informazione circa le possibilita di attivare
forme di controllo parentale della navigazione. Verso la
componente studentesca:

inserimento nel curricolo di temi legati all'affettivita, alla
sessualita e alle differenze di genere.

In casi simili, se l'entita é lieve occorre in primo luogo
parlarne con alunne e alunni e rispettivi genitori,
ricordando loro che l'invio e la detenzione di foto che
ritraggono minorenni in pose sessualmente esplicite
configura il reato di distribuzione di materiale
pedopornografico. Chi é immerso dalla nascita

nelle nuove tecnologie spesso non é consapevole che una
foto o un video diffusi in rete potrebbero non essere tolti mai
pitt né é consapevole di scambiare o diffondere materiale
pedopornografico. In casi di rilevante gravita occorre
informare tempestivamente il Dirigente Scolastico per gli

adempimenti del caso.

Violazione della privacy

Informazione sull'esistenza di leggi in materia di tutela dei
dati personali e di organismi per farle rispettare.

Se il comportamento rilevato viola solo le norme di buona
convivenza civile e di opportunita, occorre convocare i
soggetti interessati per informarli e discutere dell'accaduto
e concordare forme costruttive ed educative di riparazione.
Qualora il comportamento rappresenti un vero e proprio
illecito, il Dirigente Scolastico deve esserne informato in
quanto a seconda dell'illecito sono previste sanzioni
amministrative o penali.
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